Dieser Auftragsverarbeitungsvertrag wird

geschlossen zwischen:

Mysolution GmbH, mit Sitz in Frankfurt am Main und

Geschaftsanschrift Stephanstralle 3, 60313
Frankfurt am Main, Deutschland, eingetragen im

Handelsregister des Amtsgerichts Frankfurt am
Main unter HRB 124578, nachfolgend ,Mysolution®

oder ,Auftragsverarbeiter;

und

dem Kunden, wie im Vertrag bezeichnet,

nachfolgend ,Verantwortlicher®.

Dieser Auftragsverarbeitungsvertrag ist integraler

Bestandteil des Vertrags und kommt mit dessen

Abschluss zustande.

ALLGEMEINES

Die Bestimmungen des Vertrags gelten
uneingeschrankt fir den
Auftragsverarbeitungsvertrag. Dieser
Auftragsverarbeitungsvertrag ist ein
integraler Bestandteil des Vertrags. Soweit
im Vertrag Bestimmungen Uber die
Verarbeitung personenbezogener Daten
enthalten sind, haben die Bestimmungen
dieses Auftragsverarbeitungsvertrags
Vorrang.

Der Kunde ist im Hinblick auf die
Verarbeitung personenbezogener Daten im
Rahmen des Vertrags als Verantwortlicher
im Sinne von Art. 4 Nr. 7 DSGVO zu
betrachten und Mysolution als
Auftragsverarbeiter im Sinne von Art. 4 Nr. 8
DSGVO anzusehen.

Begriffe aus der DSGVO wie “verarbeiten”,
“personenbezogene Daten”,
“Verantwortlicher” und “Auftragsverarbeiter”
haben die Bedeutung, die ihnen in der

DSGVO zugewiesen wurde.
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AUFTRAGSVERARBEITUNGSVERTRAG

VERARBEITUNG
PERSONENBEZOGENER DATEN
Die Kategorien der betroffenen Personen
und Arten personenbezogener Daten, die
vom Auftragsverarbeiter verarbeitet werden,
sowie der Zweck dieser Verarbeitung sind in
Anlage 1 aufgefiihrt.
Der Auftragsverarbeiter wird die ihm bekannt
gewordenen personenbezogenen Daten
ausschlieRlich auf der Grundlage
dokumentierter Weisungen des
Verantwortlichen und nur im Rahmen der
Durchfiihrung des Vertrags verarbeiten, es
sei denn, dass den Auftragsverarbeiter eine
unionsrechtliche oder mitgliedstaatliche
Rechtsvorschrift zur Verarbeitung
verpflichtet. In diesem Fall teilt der
Auftragsverarbeiter dem Verantwortlichen
diese rechtliche Verpflichtung vor der
Verarbeitung mit, sofern das betreffende
Recht eine solche Mitteilung nicht aus
wichtigen Griinden des &ffentlichen
Interesses verbietet.
Der Auftragsverarbeiter bestimmt weder die
Zwecke noch die wesentlichen Mittel der
Verarbeitung personenbezogener Daten; die
Entscheidungsbefugnis hieriber liegt
ausschlieRlich beim Verantwortlichen. Dieser
Auftragsverarbeitungsvertrag bezweckt in
keiner Weise, die Entscheidungsbefugnis
Uber die personenbezogenen Daten auf den
Auftragsverarbeiter zu Ubertragen.
Dem Auftragsverarbeiter ist es nicht
gestattet, die personenbezogenen Daten:
2.4.1 fur eigene Zwecke zu verarbeiten;
242 fur andere oder weitergehende
Zwecke zu verarbeiten als fir die
Durchfiihrung des Vertrags
vernunftigerweise erforderlich;
243 an Dritte weiterzugeben, soweit dies

nicht auf der Grundlage des



3.1

3.2

3.3

Vertrags und/oder des 4.
Auftragsverarbeitungsvertrags 4.1
und/oder aufgrund einer

zwingenden Rechtsvorschrift

zuléssig ist, nach der der

Auftragsverarbeiter verpflichtet ist,
personenbezogene Daten an

Aufsichts- oder 4.2
Strafverfolgungsbehdrden

weiterzugeben.

EINHALTUNG VON GESETZEN UND
VORSCHRIFTEN

Die Parteien halten die jeweils geltenden
Bestimmungen der DSGVO sowie sonstige
anwendbare datenschutzrechtliche

Vorschriften ein. Erfordern Anderungen der 5.
anwendbaren Rechtsvorschriften eine

Anpassung dieses 5.1
Auftragsverarbeitungsvertrags, werden die

Parteien diesen einvernehmlich so

anpassen, dass sein Regelungszweck so

weit wie moglich gewahrt bleibt.

Der Auftragsverarbeiter unterstiitzt den
Verantwortlichen bei der Durchfiihrung einer 5.2
Datenschutz-Folgenabschatzung, soweit

dies im Hinblick auf die ihm zur Verfiigung

stehenden Informationen und die Art der

Verarbeitung maoglich ist. Die angemessenen

Kosten, die diese Unterstiitzungspflicht fir

den Auftragsverarbeiter mit sich bringt,

werden vom Verantwortlichen getragen.

Wenn und soweit der Verantwortliche

aufgrund von Gesetzen und Vorschriften 5.3
verpflichtet ist, einer Aufsichtsbehérde

Informationen Uber die Verarbeitung
personenbezogener Daten zur Verfligung zu

stellen, wird der Auftragsverarbeiter auf

erstes Anfordern des Verantwortlichen jede
verninftigerweise verlangte Unterstlitzung

leisten, damit diese Informationen verfugbar

werden und die Aufsichtsbehorde

ordnungsgemalf informiert werden kann.

GEHEIMHALTUNG

Der Auftragsverarbeiter ist verpflichtet, die
personenbezogenen Daten geheim zu halten
und stellt sicher, dass sich die zur
Verarbeitung der personenbezogenen Daten
befugten Personen zur Vertraulichkeit
verpflichtet haben.

Diese Geheimhaltungspflicht besteht auch
nach Beendigung dieses
Auftragsverarbeitungsvertrags fort, auf3er
soweit es sich um Informationen handelt, die
bereits offentlich bekannt geworden sind, es
sei denn, dies geschah infolge einer
Verletzung der vorgenannten

Geheimhaltungspflicht.

SICHERHEITSMASSNAHMEN DES
AUFTRAGSVERARBEITERS

Der Auftragsverarbeiter trifft geeignete
technische und organisatorische
MaRnahmen, um ein dem Risiko
angemessenes Schutzniveau zu
gewabhrleisten. Dazu gehoren insbesondere
die in Anlage 2 genannten MaRnahmen.
Bei der Festlegung der MalRnahmen
bertcksichtigt der Auftragsverarbeiter den
Stand der Technik, die
Implementierungskosten sowie Art, Umfang,
Kontext und Zwecke der Verarbeitung sowie
die unterschiedliche
Eintrittswahrscheinlichkeit und Schwere der
Risiken fir die Rechte und Freiheiten
naturlicher Personen.

Bei der Beurteilung des angemessenen
Schutzniveaus werden vom
Auftragsverarbeiter insbesondere die Risiken
berucksichtigt, die mit der Verarbeitung
verbunden sind, insbesondere durch — ob
unbeabsichtigt oder unrechtmagig —
Vernichtung, Verlust, Veranderung oder
unbefugte Offenlegung von beziehungsweise
unbefugten Zugang zu personenbezogenen
Daten, die Ubermittelt, gespeichert oder auf

andere Weise verarbeitet wurden.
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6.1

6.2

6.3

Der Auftragsverarbeiter trifft MaBnahmen,
um sicherzustellen, dass jede ihm
unterstellte natirliche Person, die Zugriff auf
personenbezogene Daten hat, diese nur auf
Anweisung des Verantwortlichen verarbeitet,
es sei denn, dass sie nach dem Unionsrecht
oder dem Recht der Mitgliedstaaten zur
Verarbeitung verpflichtet ist.

KONTROLLE DURCH DEN
VERANTWORTLICHEN

Der Auftragsverarbeiter stellt dem
Verantwortlichen auf dessen Anfrage die
erforderlichen Informationen zur Verfiigung,
damit der Verantwortliche die Einhaltung der
Bestimmungen der Artikel 2, 4, 5, 7 und 10
dieses Auftragsverarbeitungsvertrags durch
den Auftragsverarbeiter beurteilen kann.
Der Verantwortliche hat das Recht, die
Einhaltung der Verpflichtungen des
Auftragsverarbeiters aus den Artikeln 2, 4, 5,
7 und 10 dieses
Auftragsverarbeitungsvertrags durch einen
unabhangigen Sachverstandigen, der zur
Geheimhaltung verpflichtet ist, feststellen zu
lassen. Der Auftragsverarbeiter wird an der
Priifung mitwirken und alle fiir die Prifung
vernunftigerweise relevanten Informationen
rechtzeitig zur Verfiigung stellen. Die Kosten
von im Auftrag des Verantwortlichen
durchgefihrten Prifungen werden vom
Verantwortlichen getragen, es sei denn, es
stellt sich heraus, dass der
Auftragsverarbeiter seinen Verpflichtungen
nicht ausreichend nachgekommen ist; in
diesem Fall tragt der Auftragsverarbeiter die
Kosten.

Wenn sich aus dem Prifbericht des
unabhangigen Sachverstandigen ergibt, dass
die vom Auftragsverarbeiter getroffenen
MaRnahmen und Vorkehrungen nicht in
ausreichendem MaRe diesem
Auftragsverarbeitungsvertrag entsprechen,

wird der Auftragsverarbeiter unverziiglich die
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7.2

7.3

8.2

erforderlichen MaRnahmen treffen, um die

festgestellten Mangel zu beheben.

MELDEPFLICHT BEI VERLETZUNGEN
DES SCHUTZES PERSONENBEZOGENER
DATEN

Der Auftragsverarbeiter informiert den
Verantwortlichen unverzuglich, sobald er
eine Verletzung des Schutzes
personenbezogener Daten feststellt. Die
Mitteilung muss den Verantwortlichen in die
Lage versetzen, seinen Verpflichtungen aus
den Artikeln 33 und 34 DSGVO
nachzukommen.

Der Auftragsverarbeiter wird den
Verantwortlichen stets vollstéandig tiber den
Fortschritt der Behebung und alle relevanten
Entwicklungen bezuglich der Verletzung im
Sinne von Artikel 7.1 und deren Folgen auf
dem Laufenden halten. Der
Auftragsverarbeiter wird alle MalRnahmen
ergreifen, die verniinftigerweise von ihm
erwartet werden kénnen, um die nachteiligen
Folgen der Verletzung im Sinne von Artikel
7.1 gegebenenfalls zu beheben oder so weit
wie mdglich zu begrenzen.

Es ist dem Auftragsverarbeiter nicht
gestattet, im Rahmen einer Verletzung im
Sinne von Artikel 7.1 mit betroffenen
Personen oder Aufsichtsbehdrden zu
kommunizieren, es sei denn auf Anweisung
des Verantwortlichen oder mit dessen

ausdricklicher Zustimmung.

UNTERAUFTRAGSVERARBEITER

Der Auftragsverarbeiter erhalt hiermit die
Genehmigung, wahrend der Laufzeit des
Vertrags Teile der Verarbeitung der
personenbezogenen Daten an weitere
Auftragsverarbeiter
(“Unterauftragsverarbeiter”) zu vergeben, wie
in Anlage 1 beschrieben.

Der Auftragsverarbeiter informiert den

Verantwortlichen iber beabsichtigte



8.3

9.1

9.2

10.

Anderungen in Bezug auf die Hinzufiigung
oder Ersetzung von
Unterauftragsverarbeitern, wobei dem
Verantwortlichen die Méglichkeit eingerdumt
wird, gegen diese Anderungen innerhalb von
30 Tagen Einspruch zu erheben.

Der Auftragsverarbeiter gewahrleistet, dass
alle von ihm eingesetzten
Unterauftragsverarbeiter, die eine Rolle bei
der Durchflihrung des Vertrags spielen, die
Verpflichtungen aus diesem
Auftragsverarbeitungsvertrag einhalten
werden, insbesondere die Verpflichtung,
hinreichende Garantien dafiir zu bieten, dass
die geeigneten technischen und
organisatorischen Ma3nahmen so
durchgefiihrt werden, dass ein gleichwertiges
Schutzniveau flr die personenbezogenen

Daten gewahrleistet ist.

ANFRAGEN UND ANTRAGE
BETROFFENER PERSONEN

Der Verantwortliche hat aufgrund der
DSGVO Verpflichtungen gegeniiber den
betroffenen Personen, wie zum Beispiel
hinsichtlich der Bereitstellung von
Informationen, der Gewahrung von Auskunft,
der Berichtigung und L&schung
personenbezogener Daten. Der
Auftragsverarbeiter wird - soweit moglich -
bei der Erflllung der vom Verantwortlichen
einzuhaltenden Verpflichtungen mitwirken.
Der Auftragsverarbeiter behalt sich das
Recht vor, dem Verantwortlichen seinen
regularen Stundensatz fiir diese Mitwirkung
in Rechnung zu stellen.

Wenn eine betroffene Person sich in Bezug
auf die Ausubung ihrer Rechte nach der
DSGVO direkt an den Auftragsverarbeiter
wendet, wird der Auftragsverarbeiter darauf
nicht (inhaltlich) eingehen, sondern dies

unverzuglich dem Verantwortlichen melden.

INTERNATIONALE
DATENUBERMITTLUNGEN

10.1

10.2

1.

Der Auftragsverarbeiter stellt sicher, dass
jede Verarbeitung personenbezogener
Daten, die durch oder im Namen des
Auftragsverarbeiters einschlieRlich der von
ihm beauftragten Dritten im Zusammenhang
mit der Durchfliihrung des Vertrags erfolgt,
innerhalb des Europaischen
Wirtschaftsraums (EWR) stattfindet. Jede
Ubermittlung auRerhalb des EWR erfolgt im
Einklang mit Kapitel V DSGVO.

Ohne die vorherige schriftliche Zustimmung
des Verantwortlichen darf der
Auftragsverarbeiter daher keine
personenbezogenen Daten in ein Land oder
eine Organisation auRerhalb des EWR
Ubermitteln oder dort speichern oder
personenbezogene Daten von einem Nicht-
EWR-Land aus zuganglich machen, es sei
denn, die Ubermittlung erfolgt im Einklang
mit Kapitel V DSGVO, oder eine fir den
Auftragsverarbeiter geltende unions- oder
mitgliedstaatliche Rechtsvorschrift
verpflichtet ihn zur Verarbeitung. In diesem
Fall unterrichtet der Auftragsverarbeiter den
Verantwortlichen vor der Verarbeitung von
dieser rechtlichen Verpflichtung, sofern das
betreffende Recht eine solche Mitteilung
nicht wegen eines wichtigen 6ffentlichen

Interesses verbietet.

GARANTIE UND FREISTELLUNG

Der Verantwortliche garantiert, dass die
Datenverarbeitung in Ubereinstimmung mit
den geltenden Gesetzen und Vorschriften
erfolgt. Dies bedeutet jedenfalls, dass der
Verantwortliche garantiert, dass er das Recht
hat, die Daten zu erheben (oder erheben zu
lassen), und berechtigt ist, diese Daten zu
verarbeiten (oder verarbeiten zu lassen).
Der Verantwortliche stellt den
Auftragsverarbeiter frei von Schaden und
Kosten infolge etwaiger Anspriiche Dritter,
einschliellich ausdriicklich der betroffenen
Person(en) und Aufsichtsbehdrden (wie der

jeweils zustandigen



12.
121

13.

13.1

13.2

Landesdatenschutzbehdrde), die im
Zusammenhang mit oder aus einer
unrechtmafligen Verarbeitung und/oder 13.3
einem anderen Verstol gegen die DSGVO

und/oder den Auftragsverarbeitungsvertrag

entstehen, der dem Verantwortlichen

zugerechnet werden kann.

HAFTUNG

Der Auftragsverarbeiter steht fir die
ordnungsgemafe Erfiillung der
Verpflichtungen aus dem 13.4
Auftragsverarbeitungsvertrag ein. Dieser
Auftragsverarbeitungsvertrag ist integraler
Bestandteil des Vertrags zwischen dem
Verantwortlichen und dem 13.5
Auftragsverarbeiter, und die Gesamthaftung
des Auftragsverarbeiters ist damit gemaf
den Bestimmungen des Vertrags und/oder
der Allgemeinen Geschaftsbedingungen 13.6

beschrankt.

LAUFZEIT DES
AUFTRAGSVERARBEITUNGSVERTRAGS

Dieser Auftragsverarbeitungsvertrag tritt zum

Zeitpunkt des Inkrafttretens des Vertrags in 14.
Kraft und wird fir die Laufzeit des Vertrags 14.1
abgeschlossen.

Sobald der Vertrag aus irgendeinem Grund
beendet wird oder endet, bleibt der
vorliegende Auftragsverarbeitungsvertrag in 14.2
Kraft, solange der Auftragsverarbeiter

personenbezogene Daten verarbeitet;

anschlieRend endet dieser

Auftragsverarbeitungsvertrag von Rechts
wegen.

Der Verantwortliche teilt dem
Auftragsverarbeiter vor Beendigung des
Vertrags oder innerhalb von dreiig (30)
Tagen danach mit, ob die
personenbezogenen Daten zurtickgegeben
oder geldscht werden sollen. Bleibt eine
Mitteilung innerhalb dieser Frist aus, kann
der Auftragsverarbeiter die Daten nach
MaRgabe des folgenden Absatzes I6schen.
Der Auftragsverarbeiter ist berechtigt, die
personenbezogenen Daten dreilig (30)
Kalendertage nach Beendigung des Vertrags
zu I8schen.

Der Auftragsverarbeiter stellt sicher, dass die
personenbezogenen Daten spatestens drei
(3) Monate nach Beendigung des Vertrags
geléscht sind.

Der Auftragsverarbeiter behalt eine Kopie
der personenbezogenen Daten
ausschlieRlich dann, wenn er hierzu
aufgrund einer zwingenden gesetzlichen

Bestimmung verpflichtet ist.

SCHLUSSBESTIMMUNG

Anderungen und Ergénzungen des
vorliegenden Auftragsverarbeitungsvertrags
sind nur gultig, wenn sie in Textform
zwischen den Parteien vereinbart wurden.
Auf diesen Auftragsverarbeitungsvertrag
findet ausschlieRlich deutsches Recht unter
Ausschluss des UN-Kaufrechts (CISG)

Anwendung.



ANLAGE 1 UBERSICHT PERSONENBEZOGENER DATEN UND
UNTERAUFTRAGSVERARBEITER

I. Arten personenbezogener Daten (die vom Verantwortlichen festzulegen sind)

* Identifikationsdaten fiir eine nattrliche Person, Sozialversicherungsnummer, Name, Anschrift
und Wohnort

* Geschlecht, Geburtsdatum, Telefonnummer, E-Mail-Adresse, Nationalitat, (Pass-)Foto

e Beruf und Beschaftigung, Daten lber Berufserfahrung und den beruflichen Werdegang,
Lebenslauf

* Daten Uber absolvierte und zu absolvierende Ausbildungen, Kurse und Praktika

*  Finanzielle Daten (Bankkontonummer)

*  Website-Verhalten (IP-Adresse)

Il. Kategorien betroffener Personen (die vom Verantwortlichen festzulegen sind)

¢ Kandidaten/ Bewerber/ Teilnehmende an Assessments
* Kunden

* Marketing-Kontakte

*  Mitarbeiter

e Lieferanten

lll. Zwecke, fiir die die Verarbeitung personenbezogener Daten erfolgt

*  Rekrutierungszwecke

*  Marketingzwecke

*  Zahlungszwecke

* Administrative Zwecke

»  Statistische Zwecke

* Sicherheit, Verbesserung und Entwicklung des Dienstes und der Anwendung
*  Prifung und Aufnahme potenzieller Kunden

e Durchfiihrung von Vereinbarungen oder Vertragen



IV. Unterauftragsverarbeiter

Name: Salesforce.org
Adresse: Prins Bernhardplein 200 1097JB Amsterdam, Niederlande

Beschreibung der Dienstleistung: Cloud-Dienste (Personalbeschaffung und -auswahl, Beziehungsmanagement, Kunden- und
Vertragsverwaltung)

Name: Microsoft BV
Adresse: Evert van de Beekstraat 354 1118 CZ Amsterdam, Niederlande

Beschreibung der Dienstleistung: Cloud-Dienste (Personalverwaltung, Zeiterfassung, Finanzbuchhaltung sowie Lohn- und
Gehaltsabrechnung)

Name: Google Netherlands B.V.
Adresse: Claude Debussylaan 34 1082 MD Amsterdam, Niederlande

Beschreibung der Dienstleistung: Cloud-Dienste, generative KI und Sprachmodelle

Name: Anthropic Ireland, Limited / Anthropic PBC

Adresse (EWR): 6th Floor South Bank House, Barrow Street, Dublin 4, Dublin, Ireland
Adresse (US): 548 Market Street, PMB 90375, San Francisco, California 94104, United States

Beschreibung der Dienstleistung: KI-Systeme, generative Kl und Sprachmodelle

Name: Snowflake Computing Netherlands B.V.
Adresse: Gustav Mahlerlaan 300 1022 AB Amsterdam, Niederlande

Beschreibung der Dienstleistung: Data Lake, Data Warehouse, Verarbeitung von Metadaten und Telemetrie

Name: Spotler Nederland BV
Adresse: Boris Pasternaklaan 16 2719 DA Zoetermeer, Niederlande

Beschreibung der Dienstleistung: E-Mail-Verarbeitung, Kunden- und Vertragsverwaltung

Name: Textkernel BV
Adresse: Nieuwendammerkade 26A-5 1022 AB Amsterdam, Niederlande

Beschreibung der Dienstleistung: Verarbeitung von Lebenslaufdaten, Personalbeschaffung und -auswahl

Name: NIXZ
Adresse: Binckhorstlaan 36 - C0.28, 2516 BE Den Haag, Niederlande

Beschreibung der Dienstleistung: Plugin zur Herstellung und Verwaltung einer Verbindung zwischen LinkedIn und
Kandidaten.




Name: Supabase Inc.

Adresse: A Delaware corporation with offices located at 65 Chulia Street #38-02/03, OCBC Centre, Singapore 049513

Beschreibung der Dienstleistung: Hirewithmaia Authentifizierung und Datenbank zur Verarbeitung von Chatnachrichten,
Protokoll- und Nutzungsdaten

Name: Veeam Software B.V.

Adresse (EWR): Reykjavikstraat 1, 3543 KB, Utrecht, Niederlande
Adresse (US): 3000 Carillon Point, Suite 600, Kirkland (Seattle), WA 98033, United States

Beschreibung der Dienstleistung: Backup-Software und Backup-Cloud-Dienste



V. Dauer der Verarbeitung

Wahrend der Laufzeit des Auftragsverarbeitungsvertrags.



ANLAGE 2 SPEZIFIKATION DER SICHERHEIT

Technische und organisatorische SicherheitsmaBnahmen

A. Allgemeine Informationen iiber getroffene SicherheitsmaBnahmen:

Es wurde eine Informationssicherheitsleitlinie erstellt, in der bewéahrte Verfahren zur
Informationssicherheit dokumentiert sind. Das Informationssicherheitsprogramm gilt fiir die gesamte IT-
Infrastruktur und umfasst strenge Passwortanforderungen, Firewalls und einen Virenschutz.
Verarbeitungstatigkeiten werden dokumentiert, Zustandigkeiten sind eindeutig zugewiesen, und
regelmafige Bewertungen zum Datenschutz werden durchgefiihrt, um die Einhaltung der gesetzlichen
Vorgaben sicherzustellen.
Systeme werden regelmanig aktualisiert und mit Sicherheitsupdates versehen. Ein aktueller Virenschutz
sowie regelmaflige Schwachstellenscans dienen der Vermeidung von Missbrauch.
Mitarbeiter des Auftragsverarbeiters haben einen Arbeitsvertrag mit Geheimhaltungsvereinbarung
unterzeichnet. Alle Mitarbeiter erhalten regelmaflige Schulungen zu den Anforderungen der DSGVO, zu
bewahrten Datenschutzpraktiken und zur Informationssicherheit, um eine Kultur der Compliance zu
fordern.
Personenbezogene Daten werden ausschlieBlich dann verarbeitet, wenn dies zur Erbringung konkreter
Dienstleistungen zwingend erforderlich ist. Es werden keine Uberflissigen oder irrelevanten Daten
erhoben.
Die Verarbeitung personenbezogener Daten erfolgt ausschlieRlich durch genehmigte
Unterauftragsverarbeiter, mit denen ein Auftragsverarbeitungsvertrag geschlossen wurde, der
mindestens das gleiche Datenschutzniveau gewahrleistet wie das von Mysolution.
o  Google hat Richtlinien zur Einhaltung der DSGVO:
https://cloud.google.com/privacy/gdpr
o Microsoft hat Richtlinien zur Einhaltung der DSGVO:
https://www.microsoft.com/en-us/TrustCenter/CloudServices/Azure/ GDPR
o  Salesforce hat Richtlinien zur Einhaltung der DSGVO:
https://help.salesforce.com/articleView?id=data_protection_and_privacy.htm
o  Snowflake Computing hat Richtlinien zur Einhaltung der DSGVO:
https://www.snowflake.com/legal/
Personenbezogene Daten werden nur so lange gespeichert, wie dies fiir den festgelegten Zweck
erforderlich ist.
Sollte der Auftragsverarbeiter personenbezogene Daten in Form eines Backups zum Zweck der
Behebung eines Software-Vorfalls oder zur Konvertierung von Daten erhalten, werden diese in einem
abgeschirmten Netzwerksegment gespeichert, zu dem nur die direkt Beteiligten Zugang haben. Die
Daten werden sofort vernichtet, wenn es nicht mehr erforderlich ist, die Daten aufzubewahren.
Dokumentierte Notfall- und Wiederherstellungsplane gewahrleisten die Kontinuitat der Dienstleistung.
Die Wirksamkeit der Notfall- und Wiederherstellungsplane wird jahrlich getestet.

B. MaBnahmen zur Gewéhrleistung, dass nur befugtes Personal Zugriff auf die personenbezogenen Daten

hat:

Der Auftragsverarbeiter verfligt tiber ein rollenbasiertes Berechtigungs- und Zugriffskonzept. Nur
Mitarbeiter mit der entsprechenden Benutzerrolle haben Zugriff auf personenbezogene Daten.
Der Zutritt zum Rechenzentrum wird ausschlieBllich befugtem Personal gewahrt.

C. MaRnahmen zum Schutz der personenbezogenen Daten vor Verlust oder Anderung und vor unbefugter
oder unrechtméBiger Verarbeitung, Zugang oder Offenlegung:

Die Daten werden in einem europaischen Rechenzentrum gespeichert, das nach ISO 27001 zertifiziert
ist. Das Rechenzentrum verfiigt liber eine 24/7-Uberwachung, sowohl elektronisch als auch physisch.

Mitarbeiter des Auftragsverarbeiters und seiner Unterauftragsverarbeiter haben nur Fernzugriff auf die
Server unter Verwendung einer verpflichtenden Zwei-Faktor-Authentifizierung.



Zugriffsprotokolle auf die Server werden gefiihrt und regelmagig Gberprift, um unbefugte Aktivitaten zu
erkennen.

Ein robustes Backup-System sichert die Integritat und Verflgbarkeit der Daten. Ein getesteter
Notfallwiederherstellungsplan ist vorhanden.

D. MaBnahmen zur Erkennung von Schwachstellen und Vorfallsmanagement:

Extended Detection and Response (XDR) in Verbindung mit einem 24/7 Security Operations Center
(SOC) erkennt verdachtige Aktivitaten und blockiert unbefugten Zugriff.

Es werden regelmaRig durch externe Dienstleister Penetrationstests an den gehosteten
Webanwendungen durchgefiihrt. Etwaige Schwachstellen werden in den Anwendungen behoben.

Ein festgelegtes Protokoll fir den Umgang mit Datenschutzverletzungen ist vorhanden. Die Reaktion auf
Sicherheitsvorfalle umfasst dokumentierte Verfahren zur Identifikation, Analyse und Behebung von
Sicherheitsverletzungen und Verletzungen des Schutzes personenbezogener Daten.



